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ОБРАЗОВАТЕЛЬНЫЕ РИСКИ ГУМАНИТАРНОЙ БЕЗОПАСНОСТИ: 

ПРАКТИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ИХ ПРЕДУПРЕЖДЕНИЮ 

В СФЕРЕ ОБРАЗОВАНИЯ
*
 

 

Определены особенности восприятия студенчеством инновационных процессов развития обще-

ства и связанные с ними риски гуманитарной безопасности; дана типология студенчества по критерию 

его отношения к этим рискам и цифровым инновациям; раскрыты факторы, обусловившие абсолюти-

зацию студентами цифровых средств обучения и недооценку социально-гуманитарных ценностей. Осо-

бое внимание уделяется рекомендациям учреждениям высшего образования, ориентированным на мини-

мизацию указанных рисков и совершенствованию образовательного процесса в условиях цифровизации. 

Ключевые слова: инновационное развитие Беларуси, информационные технологии, гуманитарная 

безопасность, студенчество, риски, практические рекомендации. 

 

Educational Risks of Humanitarian Security: 

Practical Recommendations for their Prevention in the Sphere of Education 

 
The article defines the features of studentsʼ perception of innovative processes of social development, 

identifies the associated risks of humanitarian security, provides a typology of students according to the criteri-

on of their attitude to these risks and digital innovations, and reveals the factors that led to studentsʼ absolutiza-

tion of digital learning tools and underestimation of social and humanitarian values. Particular attention is paid 

to recommendations addressed to higher education institutions aimed at minimizing the above risks and improv-

ing the entire educational process in the context of digitalization. 

Key words: innovative development of Belarus, digital technologies, students, humanitarian security, 

risks, practical recommendations. 

 

Введение 

Во всем мире цифровая трансформа-

ция ведет к росту цифровых и информаци-

онно-коммуникационных технологий (ИКТ) 

в экономике, науке, повседневной жизнеде-

ятельности человека, повышает уровень 

жизненного комфорта, снижает затраты 

времени и материальных ресурсов за счет 

использования новых технологий, создания 

и потребления цифровых услуг. В Респуб-

лике Беларусь цифровая трансформация 

относится к числу приоритетов развития 

научно-технической и инновационной дея-

тельности [1]. Однако двойственность циф-

ровизации вызывает не только технические 

_________________ 
*
Статья подготовлена при финансовой под-

держке ГПНИ Республики Беларусь (задание 

4.08.2, НИР № 696/97). 

риски, но и риски гуманитарного характера, 

включая манипуляцию сознанием и поведе-

нием людей. В современном обществе бы-

строе развитие технических и технологиче-

ских инноваций существенно опережает 

развитие социальных процессов и разра-

ботку гуманитарных технологий, что созда-

ет реальные проблемы и риски. 

В рамках Государственной програм-

мы научных исследований Республики Бе-

ларусь кафедра социологии Белорусского 

государственного университета выполняла 

задание по исследованию особенностей 

восприятия студенческой молодежью инно-

вационного развития нашего общества и 

тех рисков гуманитарной безопасности для 

страны, которые были порождены исполь-

зованием цифровых технологий. В услови-

ях нарастающей значимости цифровой 
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трансформации белорусского общества и 

значительного проникновения цифровиза-

ции в образовательный процесс данная тема 

чрезвычайно актуальна. 

Среди сфер применения цифровых 

инноваций важное место занимает сфера 

образования, на которую ИКТ оказывают 

огромное влияние, поскольку в качестве 

одного из субъектов действия она включает 

молодое поколение, чье мировоззрение еще 

полностью не сформировано, а личный 

опыт и знания недостаточны для критиче-

ского анализа противоречивых социальных 

процессов и явлений, происходящих в со-

циуме [2]. Молодежь по своей природе боль-

ше подвержена рискам, поэтому требует 

особого внимания государственных инсти-

тутов. Борьба за влияние на молодежное 

сознание – это борьба за будущее нашего 

общества. 

Цель статьи – раскрыть особенности 

процесса цифровизации в сфере высшего 

образования, которые продуцируют у сту-

денчества риски социально-гуманитарного 

характера. 

Задачи статьи: 

1) раскрыть гносеологические и соци-

альные факторы рискогенности цифровиза-

ции образовательной сферы; 

2) обозначить основные риски гума-

нитарного характера; 

3) дать практические рекомендации 

по минимизации указанных цифровых рис-

ков в сфере образования. 
 

Материалы и методы 

Теоретические подходы к изучению 

поставленной проблемы основаны на кон-

цепциях цифровой трансформации обще-

ства, к которым можно отнести теории 

А. Тоффлера, Й. Масуды, постиндустриаль-

ное общество Д. Белла и информационное 

общество М. Кастельса [3–6]. В определе-

нии молодежи как субъекта и объекта циф-

ровых трансформаций в сфере образования 

мы используем рискологическую концеп-

цию молодежи, разработанную Ю. А. Зубок, 

согласно которой риск – это сущностное 

свойство молодежи, которое всегда реали-

зуется в процессе инновационной деятель-

ности этой социальной группы. Он соци-

ально обусловлен переходным состоянием 

данной группы и усилен этапом цифровой 

трансформации [7]. 

Эмпирическая база исследования 

включала два республиканских опроса сту-

дентов, а также дополнительные исследо-

вания студентов и преподавателей, прове-

денные другими методами. Первый опрос 

проведен в марте – апреле 2021 г. (n = 1733) 

и был посвящен оценке студенчеством вне-

дрения дистанционных форм обучения, а 

также влияния цифровизации на разные 

стороны студенческой жизнедеятельности. 

Второй опрос, проведенный в 2022 г. 

(n = 2666), подтвердил основные резуль-

таты, полученные в 2021 г., т. е. высокий 

уровень владения базовыми цифровыми 

технологиями и абсолютизация роли ИКТ в 

обществе [8; 9]. Так, умение работать с 

ИКТ было оценено студентами на 4,5 балла 

по шкале, где 1 – низкое умение, а 5 – очень 

высокое. Более половины студентов счита-

ли, что качество обучения с ИКТ повыси-

лось, и только 10 % отметили, что качество 

образования снизилось. 

Методы анализа материала – корреля-

ционный, факторный анализ, сравнитель-

ный анализ; с их помощью была проведена 

типология студенчества по критерию их 

оценки роли ИКТ, выделены основные рис-

ки, связанные с цифровизацией. 

 

Цифровая культура студентов  

Одним из основных результатов ис-

следования было обоснование вывода, что 

особенности цифровой культуры студенче-

ства в значительной мере определяют спе-

цифику восприятия студентами инноваци-

онных технологий и их роль в обществе. 

В эмпирических опросах был выявлен 

высокий уровень доверия ИКТ у студентов, 

мотивация на их широкое применение в 

учебе, работе, повседневной жизни и хоро-

шее знание того, как оперировать этими 

технологиями. По результатам двух опросов, 

навыки овладения студентами различными 

цифровыми технологиями оказались выше, 

чем у других групп населения. При этом у 

студентов технических специальностей они 

были наиболее высокими [8]. В настоящее 

время эти знания и навыки поддерживаются 

и преумножаются, поскольку большинство 

студентов (до 80–90 %) используют искус-

ственный интеллект, а следовательно, раз-

вивают свои знания ИКТ. Но поскольку мо-

лодежь уверена, что ИКТ быстрее развива-

ются на Западе, в их сознании формируется 
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заниженная оценка успехов своей страны, 

вплоть до желания уехать учиться и рабо-

тать за рубеж, что перерастает уровень гу-

манитарного риска безопасности – стано-

вится миграционным риском. 

Одна из причин высокого уровня до-

верия ИКТ (вплоть до абсолютизации их 

возможностей в достижении результатов в 

любой сфере деятельности) кроется в по-

тенциале креативности, который несут ин-

новационные технологии. Именно эта креа-

тивность помогает достигать с помощью 

ИКТ успехов в создании новых приборов и 

материалов, открытиям в экономике, меди-

цине, биологии и т. п. Студенты интуитив-

но ощущают эти креативные возможности и 

погружаются в виртуальный мир, который 

обещает им множество удовольствий. Воз-

можно, студенты близки в своих ощуще-

ниях к чувствам и ожиданиям изобретате-

лей, проводящих множество времени в по-

исках того или иного технического реше-

ния, а потом испытывающих огромное удо-

влетворение от достигнутого [9]. 

Креативность инновационных техно-

логий – основа возникающей у студентов 

гаджетовой аддиктивности сродни той, ко-

торую испытывают наркоманы или заядлые 

игроки. Неслучайно психологи считают 

чрезмерное увлечение ИКТ, компьютерны-

ми играми и социальными сетями опасны-

ми действиями, особенно для подростков, и 

рекомендуют ограничивать время на ис-

пользование компьютера или телефона, 

чтобы молодые люди не поддались этой 

зависимости [10]. 

Противодействием этому риску мо-

жет быть формирование у студентов циф-

ровой культуры, без наличия которой и ре-

ализуются различные риски, присущие 

цифровизации и потенциально ведущие к 

снижению роли социально-гуманитарных 

знаний и ценностей. Цифровая культура 

включает в себя определенный уровень 

цифровых знаний, цифровые ценности, 

коммуникационные связи и цифровые 

навыки по использованию знаний ИКТ, а 

также специальные цифровые компетенции 

по практическому овладению ИКТ. Цифро-

вая культура определяет также практику 

использования знаний, навыков и компетен-

ций в той или иной сфере деятельности 

(в случае студентов – образовательной). 

Важно отметить, что цифровая культура не 

едина, и в зависимости от субъекта и объек-

та приложения она может различаться и 

проявляться в «многообразии моделей, 

сформированных интеграцией цифровых 

технологий с другими формами знаний и 

деятельности» [11, с. 74]. Поэтому у студен-

чества она характеризуется спецификой 

цифровых компетенций. Они формируются 

на базе имеющихся цифровых знаний, но 

отличаются своей практической направлен-

ностью на применение существующих зна-

ний к решению конкретных проблем, стоя-

щих в той или иной сфере деятельности. 

Формируя у современного студенчества 

цифровую культуру и цифровые компетен-

ции, система высшего образования подго-

тавливает их не только к эффективной заня-

тости в сфере экономики, но и к жизни в 

целом в новой, цифровой, реальности. Од-

новременно это означает, что творческий 

характер цифровой культуры может реали-

зовываться через разные механизмы ее ис-

пользования, например, от поиска опти-

мального технического решения реальной 

проблемы самим студентом в процессе обу-

чения до полного перекладывания креатив-

ного процесса на гаджет (как это может 

быть при написании с помощью ИИ курсо-

вой или дипломной работы). В этом состоит 

опасность, которая неотделима от цифро-

вой деятельности как компонента цифровой 

культуры. Проявление этой характеристики 

зависит от субъекта действия, т. е. студента, 

однако не всегда им контролируется осо-

знанно по причине самой природы креатив-

ности [12]. Из этого следует, что использо-

вание ИКТ всегда креативно, но зависит от 

уровня знаний, мотивов, навыков студента. 

Важно, чтобы студенты имели фундирован-

ные научные знания в тех областях знания 

и практики, где они хотят применять ИКТ [9]. 

Студент должен знать принятые нормы ра-

боты с электронными ресурсами, включая 

соблюдение конфиденциальности персо-

нальных данных, разделять этические прин-

ципы информационной деятельности, соб-

людать авторские права. 

Учебные заведения не в состоянии 

сформировать у студентов полный набор 

цифровых компетенций, однако базовые 

принципы, понимание основ работы с ИКТ 

должны быть изучены в вузе. Поэтому обу-

чение студентов цифровой культуре, оказа-

ние им помощи в овладении ИКТ с после-
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дующим их использованием в цифровой 

экономике – актуальная задача высших 

учебных заведений. 

 

Типология студентов по критерию 

восприятия роли ИКТ в обществе 

Результаты кластерного анализа полу-

ченных эмпирических данных позволили 

выделить три разных модуса восприятия 

роли и значения ИКТ студентами, которые 

демонстрируют специфику восприятия мо-

лодежью цифровой трансформации. Эта 

специфика обусловлена доминирующей в 

их системе знаний и мировосприятия циф-

ровой культурой и наглядно демонстрирует 

ее сильные и слабые стороны. 

Первый кластер включил четверть 

опрошенных студентов. Он получил наиме-

нование техно-оптимистического, посколь-

ку его представители были согласны с тем, 

что у цифровых технологий есть много по-

зитивных характеристик и последствий их 

применения, а также не согласны с тем, что 

эти технологии продуцируют риски. Второй 

кластер, куда попали более трети студен-

тов, назван техно-пессимистическим: рес-

понденты были согласны с некоторыми по-

зитивными возможностями ИКТ, но согла-

шались, что у технологий есть проблемы и 

риски, включая межличностную коммуни-

кацию и здоровье. Самый большой (почти 

40 %) третий кластер был назван сомнева-

ющимися технооптимистами: данная груп-

па, как и первая, отмечала достоинства при-

менения цифровых технологий в повсе-

дневной жизни людей, но не определила 

своего отношения по поводу негативных 

последствий цифровизации [13, с. 336–338]. 

Выделенные типы подтверждают, что 

модусы оценки ИКТ в сознании молодежи 

могут быть выражены как полное принятие 

инноваций и игнорирование рисков, проду-

цируемых цифровой трансформацией 

(«технооптимизм»), так и как принятие 

цифровых инноваций с учетом и понимани-

ем наличия некоторых дигитальных рисков 

(«умеренный техницизм»). Эти особенно-

сти восприятия цифровизации студенчества 

могут усилить гуманитарные риски, связан-

ные с развертыванием цифровой трансфор-

мации, поэтому для их уравновешивания 

нужно уделять повышенное внимание раз-

витию культуры и углублению социально-

гуманитарной составляющей компоненты 

высшего образования. 

Подчеркнем, что не все риски цифро-

визации представляют опасность для гума-

нитарной безопасности страны. Последние 

связаны с внешними воздействиями, оказы-

ваемыми на молодое поколение, которые 

широко задействуют современные средства 

массовой коммуникации, но основаны на 

знании закономерностей развития молоде-

жи. Согласно концепции социального раз-

вития молодежи Ю. А. Зубок, все социаль-

ное развитие молодежи осуществляется в 

условиях разного рода рисков. Проблема в 

том, чтобы сбалансировать эти риски, взять 

под контроль те, которые поддаются влия-

нию извне, и попытаться убрать деструк-

тивные факторы, ведущие к опасным рис-

кам и угрозам для молодежи и общества. 

Поскольку речь идет о влиянии ИКТ, 

отметим важную особенность социального 

развития молодежи в современных услови-

ях, которая, соединяясь с гносеологически-

ми особенностями познания окружающего 

мира, может привести к деструктивным ре-

зультатам. В силу существования опреде-

ленных «поколенческих разрывов», о кото-

рых писал К. Мангейм [14], нынешняя мо-

лодежь иначе относится к СМИ и явно 

предпочитает новые медиа, почти не обра-

щаясь к традиционным СМИ (газеты, теле-

видение), в которых обычно преподносятся 

государственные новости и их соответст-

вующая трактовка. Иными словами, моло-

дежь погружена только в тот новостной 

мир, который создается в Интернете. Как 

утверждают исследователи, одной из при-

чин высокого уровня вовлечения белорус-

ского студенчества в события 2020 г. была 

недооценка такой особенности молодежи, 

как «высокая и эффективная способность к 

созданию “горизонтальных связей” в проти-

вовес “вертикальным”, на которых была по-

строена государственная работа с данной 

группой в предшествующие периоды» 

[15, с. 266]. В настоящее время ситуация 

улучшилась, но прошлый негативный опыт 

не должен быть забыт. 

 

Рекомендации по противодействию 

рискам 

Разработанные рекомендации вклю-

чают некоторые общие меры по воспита-

нию молодежи (патриотизм, вовлечение 
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в практические акции, спортивные и куль-

турные форумы, фестивали) наряду со спе-

циальными механизмами влияния на сту-

дентов. Предложенный нами комплекс 

средств и методов работы со студентами по 

целенаправленному формированию у них 

научных знаний и представлений об инно-

вационных процессах и вовлечению их в 

научные проекты в стенах учреждений 

высшего образования включает следующее: 

1) обучать информационно-компью-

терным технологиям и формировать циф-

ровую культуру у всех студентов, а не 

только тех, кто получает профильное обра-

зование в данной сфере; 

2) в учебном процессе больше обра-

щать внимание на его техническое оснаще-

ние и на сочетание традиционных подходов 

к обучению с инновациями (ИКТ); 

3) в научно-исследовательской работе, 

особенно в технических вузах, сделать обя-

зательным активное привлечение студентов, 

магистрантов и аспирантов к научной работе; 

4) активно вовлекать студентов, маги-

странтов и аспирантов, участвующих в 

научно-исследовательской работе, к выступ-

лениям на научных конференциях, семина-

рах, тем самым стимулируя их к научным 

поискам и самореализации в науке; 

5) деканатам и кафедрам стимулиро-

вать разными способами студентов, маги-

странтов и аспирантов к участию в различ-

ных научных мероприятиях. 

6) вернуть обязательное преподава-

ние основных социальных и гуманитарных 

дисциплин для всех студентов, поскольку 

эти дисциплины дают студентам научные 

знания и развивают критическое аналити-

ческое мышление. Научные знания о циф-

ровой трансформации эффективнее, чем 

запреты гаджетов или их ограничение. 

Другая система рекомендаций препо-

давателям (особенно тем, кто занимается в 

учебных заведениях воспитательными ме-

роприятиями со студентами) связана с воз-

можностью минимизации манипуляцион-

ных воздействий на студенчество с помо-

щью новых медиа (телеграм-каналов, соци-

альных сетей, ИИ) и тем самым противо-

стоянию рискам гуманитарной безопасно-

сти страны. 

1. Воспитательно-образовательные ме-

роприятия, направленные на разъяснение 

двойственности процессов цифровизации 

и развитие умений по распознаванию рис-

ков гуманитарного характера, с которыми 

сталкиваются студенты. 

2. Институциональная защита студен-

чества от манипулятивного информацион-

ного воздействия в социальных сетях и 

телеграм-каналах, оказываемого на моло-

дежь в условиях усиления идеологического 

противостояния. 

3. Воспитательное воздействие на ин-

дивидуальном и коллективном уровнях, 

имеющее контрпропагандистское влияние 

на сознание и действия студентов, для упре-

ждения потенциально негативного инфор-

мационно-психологического влияния оппо-

зиционных СМИ. 

4. Законодательные акты, ограничива-

ющие использование цифровых технологий 

во вред личности и государств, включая 

«правовое регулирование использования 

искусственного интеллекта (нейросетей) в 

соответствующем контексте» [16, с. 77]. 

5. Практическое участие студенчества 

в общественных акциях, имеющих положи-

тельное воздействие на формирование ак-

тивной жизненной позиции и способству-

ющих «развитию инициативы молодежи в 

сферах неполитических (волонтерское дви-

жение, инициативы, связанные с защитой 

животных, природы и т. п.)» [15, с. 268]. 

6. Ведомственное регулирование ис-

пользования студенчеством ИИ в сфере об-

разования, которое бы сделало этот процесс 

легитимным в тех границах, которые будут 

признаны целесообразными. 

Реализация разработанных нами реко-

мендаций может внести позитивный вклад 

в процессы противостояния рискам соци-

ально-гуманитарной безопасности страны. 

Они также будут в определенной мере пе-

реключать внимание студентов с потенци-

ально негативной виртуально доступной 

информации (критика нашей страны, ее ин-

ститутов, недоверие к властям) на позитив-

ные акции, развивающие личность будуще-

го профессионала и полезного для преумно-

жения ее социального капитала. 

 

Заключение 

Поскольку возникающие риски гума-

нитарной безопасности обусловлены осо-

бенностями развития инновационных тех-

нологий и их применения в сфере высшего 

образования, необходимо целенаправленно 
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формировать у студентов навыки и компе-

тенции по использованию ИКТ в социально 

одобряемых целях: развитие науки, совер-

шенствование образовательных средств в 

УВО, совместные учебно-научные проекты, 

выполняемые преподавателями и студента-

ми. Если студенты будут обращать больше 

внимания на социально значимые направле-

ния использования ИКТ, у них не останется 

времени и мотивации на использование 

виртуальной реальности в иных (в данном 

случае деструктивных) целях: чтения заве-

домо оппозиционной литературы, участия в 

запрещенных акциях (включая распростра-

нение в Интернете фейковых материалов). 
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