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ИССЛЕДОВАНИЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ  
В СИСТЕМЕ ОПЕРАТИВНО-РОЗЫСКНЫХ МЕРОПРИЯТИЙ,  

ПРОВОДИМЫХ ОРГАНАМИ ПОГРАНИЧНОЙ СЛУЖБЫ:  
СУБЪЕКТ, ОБЪЕКТ И ПРЕДМЕТ МЕРОПРИЯТИЯ 

 
Статья посвящена исследованию компьютерной информации как разновидности оперативно-

розыскного мероприятия «Исследование предметов и документов, компьютерной информации», осу-
ществляемого органами пограничной службы для обеспечения пограничной безопасности Республики 
Беларусь. С использованием системно-деятельностного подхода, а также общенаучных методов 
(анализа и синтеза, системно-структурного, моделирования, исторического, экспериментальной про-
верки, логического) определен перечень субъектов исследования компьютерной информации, выделены 
его объекты и охарактеризован предмет мероприятия. Предложены рекомендации по совершенство-
ванию правового регулирования исследования компьютерной информации.  

Ключевые слова: органы пограничной службы, исследование компьютерной информации, 
оперативно-розыскное мероприятие, пограничная безопасность, цифровой след. 

 
Study of Computer Information in the System of Operational Search Activities  

Conducted by Border Service Authorities: Subject, Object and Subject of the Activity 
 

This article is devoted to the study of computer information as a type of operational and investigative 
activity called «Investigation of Items and Documents and Computer Information» carried out by the border 
service agencies to ensure the border security of the Republic of Belarus. Using a system-activity approach 
and general scientific methods (analysis and synthesis, system-structural, modeling, historical, experimental 
verification, and logical), the article identifies the subjects of computer information research, highlights its 
objects, and describes the subject matter. The article also provides recommendations for improving the legal 
regulation of computer information research.  

Key words: border service agencies, computer information research, operational and investigative 
activities, border security, digital footprint. 
 

Введение 
Противоправная деятельность с каж-

дым годом осваивает все новые формы, 
используя в большинстве случаев бескон-
тактные взаиморасчеты, в связи с чем перед 
должностными лицами подразделений до-
знания органов пограничной службы Рес-
публики Беларусь (далее – ОПС Республи-
ки Беларусь) стоит сложная задача по раз-
облачению противоправных действий в 
пограничном пространстве и фиксации до-
казательственной информации. В послед-
ние годы при расследовании преступлений 
стали привычны и знакомы такие понятия, 

как IP- и МАС-адреса, хостинг-провайдер, 
домен, аккаунт, сетевой протокол, в связи 
с чем цифровые следы, оставляемые поль-
зователями интернет-ресурсов, стали более 
доступными для криминалистов, следова-
телей и лиц, производящих дознание. 

В настоящее время для должностных 
лиц ОПС Республики Беларусь все более 
актуальным становится использование 
цифровых следов при исследовании ком-
пьютерной информации как оперативно-
розыскного мероприятия (далее – ОРМ) 
при расследовании преступлений, созда-
ющих угрозу пограничной безопасности, в 
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первую очередь по уголовным делам воз-
буждаемым по признакам преступлений, 
связанных с организацией незаконной миг-
рации (ст. 371-1 Уголовного кодекса Рес-
публики Беларусь), незаконным переме-
щением через таможенную границу Евра-
зийского экономического союза и/или 
Государственную границу Республики Бе-
ларусь наркотических средств, психотроп-
ных веществ либо их прекурсоров или ана-
логов (ст. 328-1 Уголовного кодекса Рес-
публики Беларусь) и некоторых других [1]. 
В связи с этим востребованным является 
исследование сущности и классификации 
цифровых следов. Данные вопросы изу-
чены такими учеными-криминалистами, 
как В. А. Мещеряков [2, с. 103], А. Г. Во-
леводз [3, с. 159–161], В. Е. Козлов [4, с. 91], 
А. Ю. Семенов [5, с. 54], Л. Б. Краснова 
[6, с. 25–72], В. П. Леонтьев [7, с. 264], 
А. Б. Смушкин [8, с. 43–48], В. Б. Вехов  
[9, с. 44], [10].  

В этой связи необходимо четко по-
нимать, что оперативно-розыскная дея-
тельность (далее – ОРД) ОПС Республики 
Беларусь направлена на выполнение задач 
органов пограничной службы (ст. 2 Закона 
Республики Беларусь «Об органах погра-
ничной службы Республики Беларусь»), в 
частности на: 

1) обеспечение пограничной безопас-
ности; 

2) охрану Государственной границы 
Республики Беларусь; 

3) предупреждение, выявление и пре-
сечение преступлений, создающих угрозу 
пограничной безопасности [11]. 

ОРД как один из самых острых спо-
собов воздействия в отношении противо-
правной деятельности в пограничном про-
странстве подчиняется и собственным за-
дачам, указанным в ст. 3 Закона Респуб-
лики Беларусь «Об оперативной розыск-
ной деятельности» (далее – Закон об ОРД 
Республики Беларусь) [12]. Этот закон 
регламентирует достаточно широкий пере-
чень ОРМ, которые могут осуществляться 
для реализации указанных задач. Система 
ОРМ, как и система следственных дейст-
вий, построена на основе гносеологиче-
ского подхода, сутью которого является 
выделение ведущего метода познания (вер-
бальный метод, метод наблюдения и др.). 
В этой связи ОРМ представляют собой 
средство оперативно-розыскного познания 
объектов, представляющих интерес при 

реализации ее задач. Однако одного только 
метода познания, используемого при осу-
ществлении ОРМ, недостаточно для четко-
го определения его задач и содержания. 
С учетом системно-деятельностного под-
хода важным также является определение 
субъектов, объекта и предмета познания. 

 
Основная часть 
Дифференциация следственных дей-

ствий в зависимости от преимущественных 
методов получения доказательственной 
информации (методов познания) является 
достаточно распространенным в кримина-
листике. Однако выделение группы «невер-
бальных» следственных действий не пред-
ставляется в полной мере продуктивным, 
т. к. термин «невербальный» не дает сущ-
ностных характеристик следственного дей-
ствия, а воспринимается как противопо-
ставление термину «вербальный». Более 
уместной представляется классификация, 
где методам «невербального» познания 
доказательственной информации дается 
более обстоятельная классификация: 

1) следственные действия с преиму-
щественно «непринудительным наблюде-
нием» (осмотр, эксгумация, освидетельст-
вование, следственный эксперимент); 

2) следственные действия, связанные 
с изъятием объектов в малодоступных 
местах (обыск, выемка); 

3) следственные действия, связанные 
с воспроизведением вербальной информа-
ции (допрос, очная ставка, проверка показа-
ний на месте, предъявление для опознания); 

4) следственные действия, связанные 
с исследованием скрытой информации 
(назначение и производство экспертизы) 
[13, с. 134]. 

Такая классификация с учетом гно-
сеологии ОРМ нам представляется отчасти 
уместной и применительно к объекту на-
шего научного внимания – ОРМ «Исследо-
вание предметов и документов, компью-
терной информации» (в сфере погранич-
ной безопасности). 

Необходимо отметить, что по анало-
гии с назначением и производством экс-
пертизы в уголовном процессе, «Исследо-
вание предметов и документов, компью-
терной информации» в ОРД с точки зрения 
познавательной функции связано с иссле-
дованием скрытой информации (именно 
скрытой в объективном смысле, недоступ-
ном виде, что связано с особенностями по-
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знавательной деятельности субъекта ОРД). 
Эта скрытость информации (но не скрыва-
емость, поскольку вся ОРД, по сути, может 
осуществляться для выявления скрывае-
мой информации) связана с тем, что лицо, 
которое осуществляет ОРД в отдельных 
случаях не обладает специальными компе-
тенциями, необходимыми для получения и 
восприятия этой информации. 

В соответствии со ст. 24 Закона об 
ОРД Республики Беларусь «исследование 
предметов и документов, компьютерной 
информации представляет собой изучение 
предметов и документов, компьютерной 
информации, полученных при осуществле-
нии оперативно-розыскной деятельности, 
которое поручается гражданину, облада-
ющему специальными знаниями в науке, 
технике, искусстве, ремесле и иных сферах 
деятельности, и/или организации в целях 
получения сведений, необходимых для вы-
полнения задач оперативно-розыскной де-
ятельности» [13]. 

Предметы, документы и компьютер-
ная информация являются субъектом ОРД, 
а проведение их исследования поручается 
гражданину, который обладает специаль-
ными знаниями в определенных сферах 
(науке, искусстве, ремесле и др.). Сам же 
термин «специальные знания» использует-
ся и в процессуальных отраслях права. 

О содержании понятия «специаль-
ные знания» имеется большое количество 
публикаций. Так, О. Г. Кузнецов утверж-
дает, что специальные знания есть «систе-
ма взаимосвязанных утверждений и поло-
жений из различных областей научного 
знания» [14, с. 8]. Схожих позиций придер-
живается Т. В. Сахнова, которая опреде-
ляет специальные знания в качестве науч-
ных знаний (добавляя при этом, что такие 
знания обязательно носят неправовой ха-
рактер) [15, с. 22]. 

По мнению Д. А. Сорокотягина, «спе-
циальные знания включают в себя знания, 
умения, навыки и профессиональный 
опыт» [16, с. 56]. Также следует отметить, 
что, по мнению А. Н. Барышева, к указан-
ным элементам следует отнести и наличие 
«специального образования» [17, с. 8]. 
Следует обратить внимание на то, что ука-
зание среди атрибутивных признаков спе-
циальных знаний и наличия специального 
образования существенно ограничит пере-
чень субъектов использования специаль-
ных знаний, поскольку исключает из их 

состава лиц, которые получили специаль-
ные знания путем самообразования, про-
фессионального опыта в каких-либо сферах 
деятельности, занимающихся специальны-
ми знаниями в качестве хобби и т. п. 
То есть сам по себе факт наличия такого 
образования не делает автоматически че-
ловека специалистом. 

Более подробно необходимо остано-
виться на таких составляющих специаль-
ных знаний, как знания, умения, навыки и 
профессиональный опыт. Сам термин 
«специальные знания» гораздо у́же того 
содержания, которое в него традиционно 
вкладывается. Таким образом, «знание» – 
это не только «знание», но также и «уме-
ние», «навык», «профессиональный опыт». 
Хотя возможны ситуации, когда значимые 
для разрешения конкретного вопроса вы-
воды делаются соответствующим субъек-
том не на основе его знаний, а на основе 
профессионального опыта, навыков или 
умений, которые, не будучи осознанными 
(или уже забытыми), вместе с тем позво-
ляют, минуя оформление информации в 
качестве знания, приходить к достоверным 
заключениям. В этом случае знания вооб-
ще будут исключены из той структуры, ко-
торую закон и научная доктрина называют 
«специальными знаниями». 

В сложившейся ситуации предлага-
ется уточнить категориальный аппарат за 
счет включения всех указанных компонен-
тов специальных знаний в состав более 
соответствующего по смыслу понятия. 
Таким понятием предлагаем считать «спе-
циальные компетенции». Этот термин и 
его содержание уже достаточно разрабо-
таны в педагогической науке в рамках 
т. н. компетентностного подхода.  

Компетенция (competentia) в пере-
воде с латинского означает круг вопросов, 
где человек хорошо осведомлен, обладает 
познаниями и опытом; в конкретной обла-
сти человек обладает соответствующими 
способностями, позволяющими ему обос-
нованно судить об этой сфере, действовать 
в ней. Образовательные компетенции обу-
словлены личностным подходом к образо-
ванию, проявляются, а также проверяются 
только в процессе выполнения определен-
ных действий. 

Компетентность – это уже сформи-
ровавшаяся совокупность качеств лично-
сти. Так, по мнению А. Г. Сергеева, компе-
тентный специалист – это «человек, обла-
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дающий необходимыми знаниями, умени-
ями и опытом, а компетентность – черта 
личности, обладающей этим необходимым 
набором компетенций» [18, с. 9]. 

Таким образом, компетенция не 
только охватывает все элементы специаль-
ных знаний (знания, умения, навыки, про-
фессиональный опыт), но еще и указывает 
на их обязательную реализацию в ходе 
соответствующей деятельности. Облада-
ние определенной совокупностью специ-
альных знаний само по себе еще не озна-
чает, что конкретное лицо может квалифи-
цированно их применить для решения воп-
росов, в частности юридического харак-
тера. Таким образом, специальные знания 
не имеют значения до тех пор, пока они не 
нашли своего проявления в профессио-
нальной компетенции конкретного субъ-
екта применения специальных знаний. 

Также А. Г. Сергеев определил, что 
профессиональная компетенции с точки 
зрения педагогической науки – это «уме-
ния, навыки, опыт, позволяющие работ-
нику эффективно реализовывать свои про-
фессиональные задачи, что для специали-
стов всех категорий означает обладание 
материализованными свидетельствами уме-
ний, навыков, опыта в конкретной работе; 
а для руководителей также и в области ме-
неджмента» [18, с. 31]. 

В силу этого нам представляется 
корректным поставить вопрос о том, что 
лицом, участвующим в проведении ОРМ 
«Исследование предметов и документов, 
компьютерной информации», является 
гражданин, обладающий специальными 
компетенциями. Именно в таком виде, как 
нам представляется, определение такого 
лица должно быть закреплено в ст. 24 За-
кона об ОРД Республики Беларусь. Такой 
подход мог бы быть уместным примени-
тельно и к отраслевому процессуальному 
законодательству в контексте регулирова-
ния порядка применения специальных 
знаний. 

Таким образом, целесообразно в ка-
честве объекта исследования компьютер-
ной информации определить: 

1) информационные сети, информа-
ционные системы и носители цифровой 
информации (на предмет обнаружения име-
ющих значение данных, находящихся в 
цифровом виде); 

2) информационные процессы, про-
ходящие в информационных сетях, инфор-

мационных системах и на носителях циф-
ровой информации, если эти процессы со-
держат признаки, имеющие значение; 

3) текстовые и иные документы в 
цифровом виде, в отношении которых име-
ется основание полагать, что они содержат 
данные, имеющие значение. 

Следует обратить внимание на то, что 
определение информационных сетей и ин-
формационных систем дано в ст. 1 Закона 
Республики Беларусь «Об информации, ин-
форматизации и защите информации» [19]. 

Положения ч. 4 ст. 24 Закона Рес-
публики Беларусь об ОРД предусматри-
вают, что по результатам исследования 
компьютерной информации составляется 
справка, которая подписывается специали-
стом или уполномоченным должностным 
лицом организации, проводившим иссле-
дование. 

Вместе с тем следует отметить, что 
указанные объекты имеют свою специ-
фику применительно к задачам осуществ-
ления исследования компьютерной инфор-
мации, проводимого ОПС в сфере своей 
компетенции. Такое исследование компью-
терной информации осуществляется ОПС 
для решения следующих задач: 

1) выявление конкретных угроз по-
граничной безопасности на участке опера-
тивного обслуживания оперативного под-
разделения территориального ОПС; 

2) установление признаков противо-
правной деятельности на участке опера-
тивного обслуживания оперативного под-
разделения территориального ОПС; 

3) определение признаков примене-
ния вредоносного программного обеспече-
ния, представляющего угрозу пограничной 
безопасности на участке обслуживания 
оперативного подразделения территори-
ального ОПС. 

С учетом специфики объекта осу-
ществления ОРМ и его задач примени-
тельно к задачам оперативных подразделе-
ний территориальных ОПС следует обра-
тить внимание и на ту информацию, кото-
рая должна стать предметом обнаружения 
и фиксации. Эта информация обусловлена 
объектами, в отношении которых прово-
дится исследование компьютерной инфор-
мации. Считаем, что предметом ОРМ 
«Исследование компьютерной информа-
ции» являются именно цифровые следы. 

До настоящего времени дискуссион-
ным продолжает быть вопрос о названии 
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(номинации) этих следов: компьютерные, 
бинарные, виртуальные, электронные, 
электронно-цифровые, или цифровые. 
Дискуссия ведется преимущественно в 
русле доктрины криминалистики, в силу 
чего категориальный аппарат криминали-
стики наиболее разработан и считается 
нами применимым для целей проводимого 
исследования. Считаем, что наиболее при-
емлемым будет название «цифровые следы». 

С точки зрения отражения информа-
ции о преступлениях, без сомнения, циф-
ровые следы являются следами противо-
правной деятельности и, соответственно, 
имеют самостоятельное оперативно-
розыскное и доказательственное значения. 
Но применительно к традиционным видам 
следов следует считать их самостоятель-
ной категорией, поскольку их отличия не 
позволяют в полной мере отнести их ни к 
материальным, ни к идеальным следам. 

Можно с некоторой долей допуще-
ния вести речь о материально-
фиксированном характере электронных 
носителей информации, но это не будет 
является формой существования самих 
цифровых следов. Отождествление цифро-
вых следов и их носителей с точки зрения 
теории отражения не может быть признано 
обоснованным. К примеру, цифровая фор-
ма документа лишь находится на опреде-
ленном носителе и может быть свободно 
отделена от него, перенесена на другой но-
ситель, сервер и т. д., в силу чего послед-
ние не могут считаться формой существо-
вания цифровых следов. Применим анало-
гию: если бы носитель являлся формой 
существования гипсового следа обуви, то 
упаковочный пакет, коробка должны были 
бы считаться формой существованию та-
кого следа. Но такое утверждение для тео-
рии и практики доказывания по уголовным 
делам не может считаться соответствую-
щим правовой действительности. 

Формой существования идеальных 
следов является только отображение их в 
психике человека с последующим закреп-
лением в материалах уголовного дела или 
дела оперативного учета. Эти следы могут 
восприниматься лишь посредством орга-
нов чувств человека, что не свойственно 
для цифровых следов. 

Да, возможно, чувственное восприя-
тие цифровой информации, но лишь с того 
момента, когда она из цифровой формы 
приобретает визуальную или аудиальную 

(возможно, и тактильную, и осязаемую) 
форму, доступную к восприятию созна-
нием человека. Само же непосредственное 
восприятие цифровых следов затрудни-
тельно, поскольку они предназначены к 
обработке соответствующими устройст-
вами. В теории криминалистики существо-
вали предложения, к примеру, распечаты-
вать и прилагать к материалам дела в пе-
чатном виде цифровую информацию, обра-
ботанную в машиносчитываемой форме. 
Это позволяло бы, по нашему мнению, их 
считать письменными доказательствами. 
Но такая распечатка давала бы в уголов-
ном деле ненужный объем печатных доку-
ментов, который недоступен к непосредст-
венному восприятию и анализу сознанием 
человека, в силу чего такие предложения 
не были поддержаны. Все это позволяет 
говорить о самостоятельности следов по 
характеру их формы и носителя. 

Но наиболее существенные различия 
в видах следов наблюдаются в механизме 
следообразования. Материальные следы 
образуются в результате контактного вза-
имодействия материальной структуры про-
тивоправного деяния с окружающей средой. 
Применительно к следам-отображениям 
появились категории следообразующего и 
следовоспринимающего объекта, иденти-
фицирующего признака, идентификацион-
ного поля и т. п. – всего, что является 
непосредственным применением кримина-
листической теории отражения. Но указан-
ные материальные, по сути, категории мало 
применимы к цифровым следам. Механи-
ческое отражение невозможно в цифровой 
среде, поскольку цифровые следы не имеют 
материально фиксированной формы. 

Проблематичным является отождест-
вление механизма образования цифровых 
и идеальных следов. Процесс образования 
последних включает в себя восприятие, 
запоминание и воспроизведение информа-
ции человеком посредством его психики. 
Каждому их этапов применительно к кон-
кретному человеку соответствуют опреде-
ленные психические особенности. При об-
разовании цифровых следов, конечно же, 
участвует психика человека, но она опо-
средована спецификой электронных сетей, 
программного обеспечения и другими со-
ставляющими цифровой среды. Это хоро-
шо демонстрируется в ряде случаев в ходе 
исследования при проведении компьютерно-
технической экспертизы, где основным 
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средством ее проведения является соответ-
ствующее программное обеспечение, и 
включение человеческого сознания в поря-
док обработки и исследования цифровой 
информации ограничено по объему. 

Считаем, что цифровой след как 
предмет ОРМ «Исследование компьютер-
ной информации» является самостоятель-
ной правовой категорией и обладает суще-
ственными отличиями от «традиционных» 
материальных и идеальных следов проти-
воправной деятельности.  

Исследование компьютерной инфор-
мации применительно к цифровым следам 
может производиться как дистанционно 
(с использованием сети Интернет, локаль-
ных информационных сетей), так и непо-
средственно при контакте с носителем 
цифровой информации. В свою очередь, 
исследование компьютерной информации 
при непосредственном контакте с цифро-
вым носителем может осуществляться: 

1) в месте обнаружения с изъятием 
носителя для последующего изъятия ком-
пьютерной информации; 

2) в месте обнаружения без изъятия 
носителя с изъятием только компьютерной 
информации (копирование на другой носи-
тель или пересылка информации через ин-
формационные сети); 

3) по месту нахождения оператив-
ного или экспертного подразделения (пре-
имущественно с изъятием или с легенди-
рованным временным изъятием носителя). 

При этом организация и тактика дан-
ного ОРМ может существенно отличаться 
в зависимости от места проведения и воз-
можности изъятия самого цифрового носи-
теля или компьютерной информации с него. 

Проведение исследования компью-
терной информации целесообразно осу-
ществлять поэтапно: 

1) сбор; на данном этапе происходит 
сбор информации как таковой, а также но-
сителей компьютерной информации. Сбор 
должен сопровождаться атрибутированием 
(пометкой), указанием источников и про-
исхождения данных и объектов; 

2) исследование; производится экс-
пертное исследование собранной информа-
ции (объектов-носителей); оно включает в 
себя извлечение/считывание информации с 
носителей, декодирование и выделение из 
нее той, которая относится к делу; 

3) анализ; избранная информация 
анализируется для получения ответов на 

вопросы, поставленные перед экспертом 
или специалистом; при анализе должны 
использоваться только научные методы, 
достоверность которых подтверждена; 

4) представление; это оформление 
результатов исследования и анализа в 
форме, установленной законом и понятной 
неспециалистам. 

С учетом имеющихся подходов [20] 
представляется обоснованным для лица, 
обладающего специальными компетенци-
ями, при проведении исследования ком-
пьютерной информации ставить следую-
щие основные вопросы, которые требуют 
разрешения: 

1. Имеются ли на носителе представ-
ленного на исследование системного блока 
персонального компьютера файлы, в т. ч. 
удаленные, содержащие информацию о... 
(указываются конкретные ключевые слова 
для поиска – названия организаций, фами-
лии и др.)? 

2. Имеются ли на носителе представ-
ленного на исследование системного блока 
персонального компьютера графические 
файлы, в т. ч. удаленные, содержащие изо-
бражения денежных билетов, купюр и др.? 

Когда компьютер используется как 
средство доступа к информации, находя-
щейся в ином месте и когда доступ к ин-
формации осуществляется на этом компь-
ютере, в обоих случаях остаются цифро-
вые следы, следы в виде компьютерной 
информации. В ходе исследования компь-
ютерной информации может быть опреде-
лено, когда, при каких условиях и каким 
образом осуществлялся доступ к представ-
ляющей интерес информации. Лицо, кото-
рое осуществляло такой доступ, в ходе ис-
следования определено быть не может. 
Лишь в некоторых случаях специалисту 
удается обнаружить некоторые сведения о 
пользователе исследуемого компьютера. 

Действия, которые оставляют следы 
на компьютере или на носителе информа-
ции, включают доступ к информации, ее 
просмотр, ввод, изменение, удаление, лю-
бую другую обработку или хранение, а 
также удаленное управление этими про-
цессами. 

Вопросы, которые могут быть реше-
ны в ходе проведения исследования ком-
пьютерной информации по цифровым 
следам, на основании имеющихся подхо-
дов [20] представляется обоснованным 
сформулировать следующим образом. 



ПРАВА 117 
1. Имеются ли на запоминающем 

устройстве установленные программы, 
предназначенные для шифрования инфор-
мации? 

2. Имеется ли на исследуемых объек-
тах интересующая информация (в т. ч. в не-
явном, удаленном, скрытом или зашифро-
ванном виде)? 

3. Возможен ли с помощью пред-
ставленных для исследования объектов ис-
следования выход в сеть Интернет? 

4. Имеется ли на запоминающем уст-
ройстве представленного на исследование 
системного блока информация о реквизи-
тах для доступа к ресурсам сети Интернет? 

5. Имеются ли на носителе представ-
ленного на исследование системного блока 
персонального компьютера журналы рабо-
ты программ, предназначенных для про-
смотра сайтов в сети Интернет? Если да, то 
ссылки на какие сайты в сети Интернет в 
них имеются? 

6. Имеются ли на носителях инфор-
мации представленных на исследование 
системных блоков ПЭВМ журналы работы 
программ обмена сообщениями в сети Ин-
тернет? Если да, то какие сообщения в них 
содержатся? 

 
Заключение 
Изложенное позволяет сделать сле-

дующие выводы. 
1. В современных условиях для лиц, 

производящих дознание в ОПС, все более 
актуальным становится проведение ОРМ 
«Исследование предметов и документов, 
компьютерной информации» при осущест-
влении ОРД и расследовании преступле-
ний по уголовным делам, создающим 
угрозу пограничной безопасности Респуб-
лики Беларусь (организация незаконной 
миграции (ст. 371-1 Уголовного кодекса 
Республики Беларусь), незаконного пере-
мещения через таможенную границу Евра-
зийского экономического союза и/или 
Государственную границу Республики Бе-
ларусь наркотических средств, психотроп-
ных веществ либо их прекурсоров или 
аналогов (ст. 328-1 Уголовного кодекса 
Республики Беларусь). 

2. Специфика данного ОРМ обуслов-
лена его задачами, субъектами, объектами 
и предметом по обеспечению пограничной 
безопасности.  

К задачам следует отнести: 

1) выявление конкретных угроз по-
граничной безопасности на участке опера-
тивного обслуживания оперативного под-
разделения территориального ОПС; 

2) установление признаков противо-
правной деятельности на участке опера-
тивного обслуживания оперативного под-
разделения территориального ОПС; 

3) установление признаков примене-
ния вредоносного программного обеспече-
ния, представляющего угрозу пограничной 
безопасности на участке оперативного об-
служивания оперативного подразделения 
территориального ОПС. 

Субъектом проведения исследования 
компьютерной информации в ст. 24 Закона 
Республики Беларусь об ОРД указан граж-
данин, обладающий специальными знани-
ями. С учетом содержания его деятельно-
сти по проведению исследования предла-
гается уточнить термин «специальные зна-
ния», заменив его на «специальные компе-
тенции». 

К объектам ОРМ «Исследование 
компьютерной информации» относятся: 

1) информационный сети, информа-
ционные системы и носители цифровой 
информации (на предмет обнаружения 
данных, имеющих значение, находящихся 
в цифровом виде); 

2) информационные процессы, про-
исходящие в информационных сетях, ин-
формационных системах и на носителях 
цифровой информации, если эти процессы 
содержат признаки, имеющие значение; 

3) текстовые и иные документы в 
цифровом виде, в отношении которых есть 
основание полагать, что они содержат име-
ющие значение данные. 

Предметом ОРМ «Исследование 
компьютерной информации» являются 
цифровые следы как самостоятельная пра-
вовая категория, отличная от материаль-
ных и идеальных следов противоправной 
деятельности. 

3. Выделение задач, субъектов, объ-
ектов и предмета ОРМ «Исследование 
компьютерной информации» позволяет 
лицам, производящим дознание в ОПС, 
получать необходимую доказательствен-
ную информацию, изобличать лиц, при-
частных к противоправной деятельности, а 
также определять дальнейшие пути по рас-
следованию преступлений, создающих 
угрозу пограничной безопасности. 
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