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ЦИФРОВОЕ ИНФОРМАЦИОННОЕ ПРОСТРАНСТВО 

И ЭКОНОМИЧЕСКИЕ ПРЕСТУПЛЕНИЯ 

 
В современных условиях экономическая деятельность активно переходит в цифровое информа-

ционное пространство с все более широким использованием компьютерной техники, информационно -

коммуникационных технологий, облачных вычислений, технологий блокчейн и криптовалют. В этой связи 

с точки зрения уголовного права представляет интерес выработка адекватных мер реагирования 

на эти процессы в целях обеспечения защиты лиц, участвующих в экономических отношениях. В  статье 

рассмотрены позиции исследователей, которые выступают за введение «цифрового» признака совер-

шения преступлений. В результате проведенного анализа выработан авторский подход к пониманию 

экономических преступлений в зависимости от степени воздействия на их совершение цифровых техно-

логий, выделены три группы таких преступлений. 

Ключевые слова: совершенствование уголовного закона, экономическая безопасность, уголовное 

право, экономические преступления. 

 

Digital Information Space and Economic Crimes 
 

In modern conditions economic activity is moving into the digital information space, taking into account 

the increasing use of computer technology, information and communication technologies, cloud computing, 

blockchain technologies and cryptocurrencies. In this regard, from the point of view of criminal law it is of 

interest to develop adequate measures to respond to these processes in order to ensure the protection of persons 

involved in economic relations. In this article the author has analyzed the positions of researchers who advocate 

the introduction of a «digital» characteristic of committing crimes. Taking into account the analysis, the au thor’s 

approach to the understanding of economic crimes depending on the degree of impact of digital technologies on 

their commission, three groups of such crimes have been identified. 

Key words: improvement of criminal law, economic security, criminal law, economic crimes.  

 

Введение 

Обеспечение экономической безопас-
ности, которая представляет собой состоя-
ние защищенности отраслей и сфер эконо-
мики от воздействия угроз, препятствующих 
устойчивому социально-экономическому 
развитию Республики Беларусь, является 
неотъемлемой частью построения общей 
системы национальной безопасности. При 
этом сегодня к числу национальных страте-
гических интересов отнесено устойчивое 
социально-экономическое развитие и высо-
кая конкурентоспособность белорусской 
экономики, что подчеркивается в Концеп-
ции национальной безопасности Республики 
___________________ 
Научный руководитель – Диана Викторовна 

Шаблинская, кандидат юридических наук, 
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Белорусского государственного университета  

Беларусь [1]. Как отмечают исследователи, 
особенно повлияла на процессы обеспече-
ния экономической безопасности пандемия 
коронавируса, которая привела к масштаб-
ным сбоям в работе финансовых учрежде-
ний, существенно обострила проблемы 
малого и среднего бизнеса [2, c. 163]. Одно-
временно нельзя не отметить, что именно 
пандемия стала основой для окончательного 
перехода значительного количества эконо-
мических процессов в цифровое информа-
ционное пространство, существенно изменив 
привычные условия деятельности органи-
заций разного уровня и разных форм собст-
венности. 

Сегодня во всех сферах жизни все бо-
лее активно используется компьютерная 
техника, информационно-коммуникационные 
технологии, облачные вычисления, техно-
логии блокчейн и криптовалюты. Поэтому 
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встает вопрос, как появление и становление 
цифрового информационного пространства 
оказывает воздействие на уголовное право, 
особенно на экономические преступления. 

В статье будет уделено внимание 
данным аспектам, в т. ч. с учетом необходи-
мости однозначной квалификации общест-
венно опасных деяний в экономической 
сфере в современных условиях. 

 
Основная часть 

Нельзя не отметить, что основной 
угрозой национальной безопасности сего-
дня является рост количества преступлений 
и иных правонарушений, связанных с пося-
гательствами на порядок осуществления 
экономической деятельности, проявления-
ми коррупции, использованием информа-
ционно-коммуникационных технологий, 
трансграничной организованной преступ-
ностью, деятельностью транснациональных 
либо зарубежных преступных групп и орга-
низаций [1]. Эти процессы обусловлены 
развитием цифрового информационного 
пространства. 

Разные специалисты в сфере уголов-
ного права обращались к вопросу о том, как 
следует реагировать на соответствующие 
процессы. Как отмечали О. И. Семыкина и 
Р. Н. Ключко, развитие цифрового инфор-
мационного общества требует решения во-
просов корреляции цифровой действитель-
ности и содержания принципов действия 
уголовного закона по кругу лиц, в прост-
ранстве и во времени, развития института 
соучастия в преступлении, причинения и 
сопричинения вреда по неосторожности 
[3, с. 47]. Эти авторы на основании прове-
денного сравнительно-правового анализа 
рассматривали введение «цифрового» при-
знака совершения преступлений как воз-
можного и необходимого вектора кримина-
лизации [3]. 

Российский исследователь А. В. Нику-
ленко также высказывал мнение, что в це-
лях устранения несовершенства уголовного 
закона требуется внесение изменений в 
Уголовный кодекс (далее – УК) Российской 
Федерации путем дополнения отдельных 
составов преступлений квалифицирующим 
признаком «совершенное с использованием 
информационно-телекоммуникационных се-
тей, включая сеть Интернет» [4, с. 96–97]. 
Кроме того, учитывая, что российский зако-

нодатель уже предусмотрел соответству-
ющий квалифицирующий признак в ряде 
статей Особенной части УК Российской 
Федерации, М. Н. Турунова указывает на 
целесообразность дополнения ст. 63 УК 
Российской Федерации таким обстоятель-
ством, отягчающим наказание, как совер-
шение преступления с использованием  
информационно-телекоммуникационных 
сетей, включая сеть Интернет [5, с. 12–13]. 

Однако более верным, по нашему 
мнению, является иной подход, который 
будет далее изложен нами на примере со-
вершения экономических преступлений. 
Как справедливо отмечали исследователи, в 
рамках изучения экономической преступ-
ности уже в 2000-е гг. был накоплен значи-
тельный теоретический и эмпирический ма-
териал, который представляет собой суще-
ственную базу для дальнейшей разработки 
темы [6, с. 62]. Тем не менее появление 
цифрового информационного пространства 
актуализирует необходимость внимания к 
данной проблематике. 

Сегодня в цифровом информацион-
ном пространстве совершаются различные 
преступления. Так, мошенники, пользуясь 
недостаточно высоким уровнем финансо-
вой грамотности населения, активно призы-
вают к участию в проектах и операциях с 
криптовалютами, обещая высокую при-
быльность [7, c. 353]. 

В последнее время все больше вни-
мания уделяется и такому явлению, как 
«темный Интернет» (DarkNet), который по-
строен преступным сообществом на усло-
виях анонимности и в котором совершается 
значительное количество различных пре-
ступлений, в т. ч. экстремизм, терроризм, 
нарушение авторских прав и, безусловно, 
финансовые и экономические преступления 
[8, с. 88–90]. 

Повсеместное внедрение информа-
ционно-коммуникационных технологий во 
все сферы жизнедеятельности приводит к 
«цифровизации» экономической преступ-
ности. Анализ общественно опасных дея-
ний и практики деятельности субъектов 
экономических отношений позволяет за-
ключить, что сегодня сложно представить 
деятельность, которая бы не осуществля-
лась с применением новых технологий, без 
цифрового информационного пространства. 
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В целом следует констатировать, что 
сегодня существование цифрового инфор-
мационного пространства оказывает воз-
действие на экономические преступления, 
при этом в настоящее время в уголовном 
праве отсутствует однозначная теоретико-
правовая оценка таких процессов. В этой 
связи представляется обоснованным и акту-
альным проведение анализа того, насколько 
различные экономические преступления 
подверглись трансформации и как это 
должно отражаться при квалификации соот-
ветствующих общественно опасных деяний. 

В первую очередь рассмотрим эконо-
мические преступления, которые соверша-
ются с помощью различных цифровых 
устройств, в т. ч. в цифровом информаци-
онном пространстве, однако воздействие 
таких технологий на совершение этих об-
щественно опасных деяний не является 
определяющим. Например, рассмотрим та-
кое экономическое преступление, как пред-
принимательская деятельность, осуществ-
ляемая без лицензии, специального разре-
шения, сопряженная с получением дохода в 
крупном размере. К такой деятельности 
может быть отнесено оказание юридиче-
ских услуг без лицензии, с использованием 
компьютера и сети Интернет для подго-
товки документов (т. е. с использованием 
цифрового информационного пространства). 
Данное деяние следует квалифицировать по 
ст. 233 УК Республики Беларусь. Таким об-
разом, квалификация этого общественного 
деяния не отличается от экономических 
преступлений, совершаемых без помощи 
компьютера, поскольку в таком преступле-
нии не усматривается цифровых экономи-
ческих процессов или операций. Аналогич-
ным образом при совершении большинства 
«обычных» преступлений сегодня исполь-
зуется электронная почта или мессенджеры, 
что, безусловно, не приводит к их сущност-
ной трансформации, требующей корректи-
ровок уголовного закона. 

Вторая группа, которую можно выде-
лить, – это экономические преступления, 
совершаемые способами, характерными для 
преступлений против компьютерной без-
опасности. Так, распространение ложной 
информации о товарах и услугах, осущест-
вляемое посредством модификации компь-
ютерной информации (например, конкурент 
взламывает веб-сайт и размещает на нем 

недостоверные сведения о производимых 
товарах), следует квалифицировать по сово-
купности преступлений, предусмотренных 
стст. 250 и 350 УК Республики Беларусь 
(они квалифицируются по совокупности с 
преступлениями против компьютерной  
безопасности). В данной ситуации характер 
экономических преступлений не изменяется, 
поскольку, несмотря на цифровую форму 
отражения экономических операций, сами 
экономические процессы не имеют цифро-
вого характера. 

Следует отметить, что данный подход 
(учитывающий, что при совершении пре-
ступлений в цифровом информационном 
пространстве возможна квалификация по 
совокупности преступлений) уже доста-
точно давно имеется в практике Республики 
Беларусь. Так, уже в 2016 г. житель г. Соли-
горска был обвинен в совершении преступ-
лений, предусмотренных чч. 1 и 2 ст. 209, 
ч. 2 ст. 14, ч. 2 ст. 209, ч. 3 ст. 212, чч. 2 и 3 
ст. 349, ч. 2 ст. 351, ч. 1 ст. 354 УК Респуб-
лики Беларусь. Обвиняемый размещал в сети 
Интернет объявления о предоставлении 
кредитов и займов в электронных валютах. 
При этом для получения средств требова-
лось создать электронные кошельки, пере-
вести деньги (якобы для оплаты техниче-
ских операций, требуемых для предостав-
ления средств) и предоставить доступ к та-
ким кошелькам. В дальнейшем обвиняемый 
изменял реквизиты доступа к кошелькам и 
использовал их в противоправной деятель-
ности (например, один из кошельков был 
продан и использовался для получения де-
нежных средств за распространяемые по-
средством «закладок» психотропные препа-
раты). Кроме того, были установлены факты 
блокирования компьютерного оборудова-
ния [9, c. 72–73]. Приведенный нами при-
мер из практики касается ситуации, когда 
совершены и преступления против собст-
венности, и преступления против компью-
терной безопасности (киберпреступления), 
но данный подход также применим и в слу-
чае совершения экономических преступле-
ний и киберпреступлений. 

Третья (и наиболее сложная) группа 
преступлений – это общественно опасные 
деяния, которые совершаются в отношении 
цифровых предметов, в цифровом инфор-
мационном пространстве и в рамках эконо-
мических процессов, которые имеют новое 
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наполнение и специфику их реализации. 
К таким деяниям возможно отнести мани-
пулирование ценой токенов в ходе торгов 
на криптоплатформе, необходимость кри-
минализации которого нами была обосно-
вана ранее [10, с. 235–236]. Данные общест-
венно опасные деяния обладают наиболее 
высокой степенью «цифровизации»; по сути, 
их можно назвать «цифровыми экономиче-
скими преступлениями». При этом такие 
общественно опасные деяния не всегда со-
вершаются способами, характерными для 
преступлений против компьютерной без-
опасности. Например, при торговле на 
криптобирже манипулирование ценой токе-
на происходит в ряде случаев путем совер-
шения торгов участником рынка с самим 
собой (или связанными с ним третьими ли-
цами, вступившими в сговор для соверше-
ния указанных действий). 

Таким образом, принимая во внима-
ние описанные тенденции, основной зада-
чей уголовного права сегодня видится вы-
работка (с учетом оснований и условий кри-
минализации) мер по установлению уголов-
ной ответственности за новые экономиче-
ские общественно опасные деяния. Ранее 
нами обосновывалась необходимость уста-
новления уголовной ответственности за та-
кие новые общественно опасные деяния, 
обусловленные развитием рынка криптова-
лют (указанное выше как манипулирование 
ценой токенов, а также отдельные виды 

майнинга) [10, с. 235–236]. Однако нет со-
мнений, что дальнейшее экономическое 
развитие приведет к появлению новых об-
щественно опасных деяний, т. к. все боль-
шее количество процессов сейчас не просто 
переходят в цифровое информационное 
пространство, но и фактически существуют 
только в нем. 

 
Заключение 
Таким образом, экономические отно-

шения активно развиваются во многом бла-
годаря развитию новых информационно-
коммуникационных технологий, а также ста-
новлению цифровой экономики в Респуб-
лике Беларусь. При этом нельзя не учиты-
вать, что экономическая безопасность явля-
ется важной составляющей национальной 
безопасности, а значит, уголовное право 
должно оперативно реагировать на появле-
ние новых общественно опасных деяний, 
учитывать степень влияния на их соверше-
ние цифрового информационного про-
странства. Выработанный нами подход, от-
ражающий сущность и степень воздействия 
цифровых процессов на экономические пре-
ступления в современных условиях,  
не только позволяет оценить с теоретико-
правовой точки зрения соответствующую 
проблематику, но и является основой для 
правильной квалификации общественно 
опасных деяний и совершенствования уго-
ловного закона. 
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